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Topical Requirements —
Praktische Anwendungstipps und Hinweise aus
der Externen Qualitatsbeurteilung

Management Summary

Das Institute of Internal Auditors (I1A) hat mit der Einfihrung der Global Internal Audit Standards 2024
(nachfolgend «Standards») ein neues verpflichtendes Element als Bestandteil des «International
Professional Practices Framework» (IPPF) geschaffen: die «Topical Requirements» (TR). Diese
definieren einen verbindlichen Mindestumfang fir Prifungen in bestimmten Risikobereichen und
zielen darauf ab, weltweit einheitliche Qualitadtsstandards fur interne Prifungen sicherzustellen.

Im Jahr 2026 treten die ersten TR in Kraft. Interne Revisionen sind dadurch gefordert, ihre Planungs-
und Prifungsprozesse entsprechend auszurichten. Das IIA stellt hierzu mehrere offizielle Unterlagen
bereit, die zentrale Fragen klaren und die praktische Umsetzung unterstutzen. Ein wesentlicher Punkt
bei der Umsetzung ist, dass TR nur dann anzuwenden sind, wenn ein Thema im Rahmen der
periodischen Ubergeordneten Risikoanalyse oder wahrend der Risikoanalyse auf Engagement-Ebene
als wesentlich eingestuft wird und eine Assurance-Prifung zu diesem Thema geplant ist. Diese
Wesentlichkeit wird im Kontext des Risikoappetits und der strategischen Ziele der Organisation
beurteilt. Die Frage, ob ein TR anzuwenden ist, hangt vom Ergebnis der Risikoanalyse und dem
daraus abgeleiteten Prifumfang ab und erfordert das professionelle Urteilsvermdgen der Internen
Revision.

Das IIA betont ausdricklich die Bedeutung eines nachvollziehbaren Begrindungsprozesses. Wird ein
TR nicht oder nur teilweise angewendet, obwohl ein wesentliches Risiko im Anwendungsbereich
eines TR identifiziert wurde, muss dokumentiert werden, weshalb die jeweilige Anforderung nicht
relevant ist oder nicht zur Ursache des Risikos passt.

Vor diesem Hintergrund hat die IIAS-Arbeitsgruppe «Professional Services Firms» dieses Whitepaper
entwickelt. Es kombiniert Erkenntnisse aus ersten Anwendungspiloten im Schweizer Markt mit
Perspektiven aus externen Qualitatsbeurteilungen. Ziel ist es, Revisionsleitungen bei der
konsistenten, risikoorientierten und pragmatischen Umsetzung der neuen Vorgaben zu unterstiitzen.
Das Dokument erhebt keinen Anspruch auf Vollstandigkeit oder offizielle Verbindlichkeit. Es stellt die
Meinung und Interpretation des Autorenteams und der Arbeitsgruppe zum Zeitpunkt der
Veroéffentlichung dar und soll als praktische Orientierungshilfe dienen.

Erste Schritte - Orientierung zu TR und offiziellen Quellen

Das IIA stellt samtliche wesentlichen Informationen zu den TR zentral auf seiner Website zur
Verfligung.

= Link zur Seite: https://www.theiia.org/en/standards/2024-standards/topical-requirements/

Diese Inhalte werden laufend aktualisiert und bilden die massgebliche Grundlage flur die Anwendung
der TR im Revisionsalltag. Dazu gehéren die verdffentlichten TR, laufende Konsultationen sowie
zukunftige Veroffentlichungen. Fir jedes TR ist klar ausgewiesen, ab wann es verbindlich
anzuwenden ist - in der Regel ein Jahr nach Veréffentlichung.
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Die ersten TR traten bzw. treten wie folgt in Kraft:

e Cybersecurity: ab 5. Februar 2026

e Third-Party: ab 15. September 2026

e Organizational Behavior: ab 15. Dezember 2026
e Organizational Resilience: ab 30. April 2027

Neben den TR selbst stellt das IIA mehrere erganzende Materialien bereit, die eine konsistente
Anwendung unterstitzen:

e Den Topical Requirements Application Guide bzw. Anwendungsleitfaden, verflgbar in
mehreren Sprachen, der allgemeine und praxisnahe Anwendungshinweise liefert.

= https://www.theiia.org/en/content/topical-requirements/topical-requirements-application-guidance
e Eine FAQ-Sektion auf der TR-Website.

e Das Dokument Assessing Topical Requirements Conformance (Insights to Quality), welches
insbesondere Hinweise dazu enthalt, wie TR im Kontext interner und externer
Qualitatsbeurteilungen betrachtet werden und wie sich Interne Revisionsfunktionen durch
sinnvolle Implementierung und transparente Dokumentation vorbereiten kdnnen.

= https://www.theiia.org/globalassets/site/content/insights-to-quality/insights-to-quality-assessing-
topical-requirements-conformance.pdf

Fir Interne Revisionen empfiehlt es sich, eine strukturierte und regelmassige Uberwachung
aufzusetzen, um Aktualisierungen zeitnah zu beriicksichtigen. Dies umfasst insbesondere:

e das friihzeitige Erkennen neuer oder iberarbeiteter TR,
e die Teilnahme an Konsultationsprozessen,
e die Sicherstellung der fristgerechten Umsetzung.

Ausblick auf zu erwartende Themen

Das IIA hat weitere TR in Vorbereitung. Zum Zeitpunkt der Veroffentlichung dieses Papiers lauft der
Konsultationsprozess flr das TR «Anti-Corruption». Dartber hinaus ist ein TR zum Thema «Talent
Management» angekindigt; der entsprechende Konsultationsprozess ist fur Oktober 2026
vorgesehen. Diese beiden TR werden frihestens im Jahr 2027 anwendbar sein.

Zusatzlich stellt das 1A in Veranstaltungen und Webinaren regelmassig seinen Risiko- und Themen-
Radar vor. Themen, die in der untenstehenden Grafik den Status «Mature» aufweisen (vgl. Abb. 1,
blau dargestellt), gelten als etabliert; hierflr sind TR besonders wahrscheinlich.

Wichtige Themen mit hoher Dynamik, die im Radar als «kEmerging» erscheinen (vgl. Abb. 1, griin
dargestellt), werden derzeit nicht in TR Ubersetzt.

Der im vorangehenden Abschnitt empfohlene regelméssige Uberwachungsprozess sollte demnach
auch eine regelmassige Uberpriifung der lIA-Website umfassen, um friihzeitig (iber neue
Konsultationen sowie zukinftige TR-Themen informiert zu bleiben.
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Abb. 1: Auszug aus «The IlA's risk and topics maturity radar», Quelle: IIA

Anwendung der TR

Die TR sind ein verbindlicher Bestandteil des IPPF des IIA und damit, analog zu den Standards, fur
Prifungsauftrage (Assurance) verpflichtend anzuwenden. Fir Beratungsauftrage in relevanten
Risikobereichen wird die Anwendung empfohlen; sie ist jedoch nicht zwingend vorgeschrieben.

Der TR-Anwendungsleitfaden prazisiert, dass TR in folgenden Féllen zur Anwendung kommen:
e wenn das Thema ausdricklich als Prifungsauftrag im Revisionsplan enthalten ist,
e wenn das Thema wahrend eines Prufauftrags identifiziert wird,

e wenn das Thema in einen Prifauftrag aufgenommen wird, auch wenn es urspringlich nicht
im Prifungsplan vorgesehen war.

Die Identifikation von Prifungsthemen erfolgt Ublicherweise im Rahmen der periodischen
Risikoanalyse (gem. Standard 9.4), wahrend der Risikoanalyse auf Engagement-Ebene (gem.
Standard 13.2) oder wahrend der Prifungsdurchfiihrung. Ein TR ist anzuwenden, sobald ein
entsprechendes Risiko identifiziert und als wesentlich eingeschatzt wird. Folglich sollte im Rahmen
der jeweiligen Risikoanalyse gepruft werden, ob Risiken mit Bezug zu bestehenden TR vorhanden
sind. Wird ein solches Thema aufgrund der Risikoanalyse, eines Stakeholder-Inputs oder wahrend
der Durchfiuihrung eines Prifauftrags aufgenommen, ist das entsprechende TR anzuwenden.

Sobald ein Risiko als wesentlich eingestuft wird und ein TR dadurch zur Anwendung kommt, muss die
Interne Revision das TR bertcksichtigen. Mindestens ist eine solche Berlicksichtigung auf Ebene des
jeweiligen Engagements sicherzustellen. Die weiterfihrenden Empfehlungen des IlA legen jedoch die
Basis, dass eine gesamtheitliche Betrachtung Uber den ganzen Prifzyklus — von der periodischen
Planung Uber die Engagement-Level-Planung bis zur Durchfiihrung gemass den entsprechenden
GIAS - erfolgen kann." Dies gilt auch im Falle von Co-Sourcing und Outsourcing eines Auftrags,
wobei der Auftraggeber wahrend des gesamten Lebenszyklus fur die Einhaltung der Vorgaben
verantwortlich bleibt.

1 Siehe beispielsweise IIA Topical Requirements - Application Guidance, chapter 4: Applying topical
requirements in the Audit Lifecycle.
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Zur Unterstlitzung stellt die IAS-Arbeitsgruppe einen Entscheidungsbaum zur Verfiigung, der den
Prozess zur Bestimmung der TR-Anwendbarkeit systematisch darstellt (vgl. Abb. 2). Er erleichtert es,
die relevanten Faktoren schllissig und konsistent zu beurteilen. Ebenso wird im Entscheidungsbaum
darauf hingewiesen, in welchen Fallen eine nachvollziehbare Dokumentation des «Comply or
Explain»-Ansatzes nétig ist (siehe hierzu weitere Details im ndchsten Abschnitt).

Application Guidance: Insights shared by the IIA
Illustrative decision tree and key decision points
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Abb. 2: Entscheidungsbaum zur Anwendung der Topical Requirements,
Quelle: IIAS-Arbeitsgruppe «Professional Services Firms»

Professionelles Urteilsvermogen bei der Anwendung

Bei allen Entscheidungen zur Anwendung der TR ist professionelles Urteilsvermogen zentral. Das IIA
verweist hierbei ausdrucklich auf den «Conform or Explain»- bzw. «Comply or Explain»-Ansatz, wenn
ein identifiziertes wesentliches Risiko die Anwendung eines TR obligatorisch macht und die Interne
Revision dies in der Prifung dennoch nicht bertcksichtigt:

¢ Wenn bestimmte Anforderungen eines TR aufgrund von Art, Kontext oder Ursache eines
Risikos nicht anwendbar sind, muss dies klar begriindet und dokumentiert werden.

¢ Wenn ein Risiko beispielsweise durch eine operative Kontrollschwache entsteht, kann es
sein, dass primar kontrollspezifische Anforderungen relevant sind und bestimmte
Governance-Elemente des TR nicht zur Anwendung kommen.

Der Anwendungsleitfaden betont, dass aussergewdhnliche Umstande, wie
Ressourcenbeschrankungen oder sektorspezifische Besonderheiten, ebenfalls zu begriindeten
Abweichungen fihren kénnen. In solchen Fallen sollte die Revisionsleitung alternative Massnahmen
definieren, die dem Zweck der jeweiligen Anforderung entsprechen. Ebenso kénnen Arbeiten anderer
interner und externer Assurance Provider berlcksichtigt werden. Eine transparente und
nachvollziehbare Dokumentation ist in diesen Fallen zwingend erforderlich.
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Abdeckung der TR-Anforderungen uber mehrere Jahre oder
Auftrage

Wenn ein Priifthema Gber mehrere Jahre hinweg bearbeitet wird, ist das entsprechende TR bei jedem
Prufauftrag erneut zu bertcksichtigen und dessen Anwendbarkeit zu prifen. TR-Anforderungen
kénnen tber mehrere Prifungen hinweg, auch Uber mehrere Jahre, verteilt werden, sofern klar
dokumentiert ist:

e welche Elemente wann abgedeckt wurden,
e welche Teile bewusst auf spatere Jahre verschoben wurden,
e und warum diese Entscheidung fachlich vertretbar ist.
In einem Prifauftrag mussen somit nicht immer alle Anforderungen abgedeckt sein.

Der Anwendungsleitfaden fordert, dass samtliche Ermessensentscheidungen (z. B. zur Teil- oder
Nichtanwendung) in den Planungsunterlagen, Arbeitspapieren oder Anwendbarkeitsmatrizen
dokumentiert und bei Qualitatspriifungen nachvollziehbar dargestellt werden.

Erwartungen an die Dokumentation

Die Anwendung der TR sowie die teilweise oder vollstandige Nichtbertcksichtigung bestimmter
Elemente aufgrund fachlicher Ermessensentscheide miissen so dokumentiert werden, dass eine
unabhangige Drittperson die Entscheidungen nachvollziehen kann. Die Dokumentation kann direkt an
den Stellen im Audit Lifecycle vorgenommen werden, an denen die Anwendbarkeit analysiert wird
(vgl. hierzu den «Entscheidungsbaum zur Anwendung der TR» in Abb. 2).

Fur die Dokumentation der TR-Anwendung in der Prifung stellen die User Guides zu den jeweiligen
TR im Anhang ein optionales Dokumentationstool bzw. eine Tabelle als Hilfestellung bereit.

Bei der Beurteilung, beispielsweise im Rahmen einer Externen Qualitatsbeurteilung (EQA), ist
entscheidend, dass die getroffenen Entscheidungen und deren Begriindungen ausreichend
dokumentiert und damit fur Dritte nachvollziehbar sind. TR als integraler Bestandteil des IPPF fliessen
in die Bewertung der jeweiligen Prinzipien ein, insbesondere im Rahmen von Planung, Durchfihrung
und Kommunikation von Prifungen. Eine gesonderte Beurteilung einzelner TR findet nicht statt.

Wenn einzelne TR fir bestimmte Prifungen relevant sind, kann ein Standard im Rahmen eines EQA
nur dann als «vollstandig konform» eingeordnet werden, wenn alle Elemente des zugrunde liegenden
Standards eingehalten wurden.

Anwendung in Verbindung mit regulatorischen Vorschriften

Wie im offiziellen Anwendungsleitfaden des IIA erlautert, gilt:

o Wenn gesetzliche Vorschriften oder externe Regelwerke strengere oder weitergehende
Anforderungen stellen als die TR, bestimmen diese Vorgaben den Prifungsumfang.

In solchen Fallen hat die Interne Revision einen risikobasierten und vergleichenden Ansatz zu
wahlen, bei dem regulatorische Anforderungen, TR sowie andere anerkannte Rahmenwerke
miteinander abgeglichen werden.

Zu beachten ist, dass TR keine Vorgaben zur organisatorischen Ausgestaltung der gepriften Themen
machen, sondern den Prifungsansatz definieren. lhr Zweck besteht darin, in kritischen Prifbereichen
ein konsistentes Vorgehen sicherzustellen und die verbindliche Einhaltung grundlegender
Qualitdtsanforderungen zu férdern.
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Berichterstattung von TR-Aspekten

Die Einhaltung der TR muss im Rahmen der Prifungsplanung und -durchfiihrung dokumentiert
werden und wird zusatzlich durch das Quality Assurance and Improvement Program (QAIP) der
Internen Revision Uberwacht.

Eine gesonderte Berichterstattung zur TR-Konformitat (bspw. an die Geschéftsleitung und/oder den
Verwaltungsrat) ist nicht notwendig. Diese Aspekte sind vielmehr implizit in der allgemeinen
Berichterstattung zum QAIP zu berlcksichtigen.

Hilfestellung fur EQA-Assessoren

Fur EQA-Assessoren stellen die offiziellen Inhalte des IlA - insbesondere die auf der Website
verfigbaren Materialien - zentrale Orientierungspunkte dar. Sie definieren die Erwartungshaltung des
[IA zur Implementierung der TR sowie zur Beurteilung der Konformitat im Rahmen von
Qualitatsprifungen. Besonders hervorzuheben ist das Dokument «Assessing Topical Requirements
Conformance» (Insights to Quality), das detaillierte Hinweise zur TR-Anwendung bereitstellt.

Topical Requirements sind eine verpflichtende Komponente des IPPF und werden deshalb im
Rahmen interner wie externer Qualitatsbeurteilungen analog zu anderen Elementen des IPPF, etwa
den Standards, beurteilt. Das Quality Assessment Manual 2024 des IIA halt fest, dass Assessoren
den risikobasierten Priufungsplan dahingehend Uberprifen sollen, ob TR, die im Prifungszeitraum in
Kraft waren, korrekt berticksichtigt wurden. Diese Prifung erfolgt typischerweise unter anderem durch
Einsicht in die Arbeitspapiere auf Ebene der einzelnen Prifungen.

Das Dokument «Assessing Topical Requirements Conformance» verdeutlicht, wie interne
Revisionsfunktionen und Assessoren bei der Bewertung der TR-Konformitat vorgehen sollten. Fur
Interne Revisionen empfiehlt das IlA in diesem Kontext insbesondere:

e Integration der TR in Planungs- und Prifprozesse,

e Transparente Dokumentation der Anwendbarkeit sowie Begriindungen fiir Falle der
Nichtanwendung,

e Sicherstellung, dass Prozesse, Arbeitspapiere und Dokumente auf Ebene der Prifauftrage
die TR-Konformitat nachvollziehbar widerspiegeln.

So werden Assessoren — je nach Umsetzung der TR in den einzelnen Revisionsfunktionen — die
verschiedenen Elemente im Audit-Prozess bei der Analyse des Audit-Universums, der Risikoanalyse
sowie des IR-Planungsprozesses bertcksichtigen und beurteilen, ob Themen vorliegen, die durch TR
abgedeckt werden.
Zu den massgeblichen Dokumenten, die Assessoren heranziehen, gehéren unter anderem:

e Risikoanalyse und Prifplan (periodische Planung sowie auf Prifauftrag-Ebene),

e Planungsmemos und Arbeitspapiere auf Prifauftrag-Ebene,

e Risiko-Kontroll-Matrizen,

e TR-User-Guide «Documentation Tool» bzw. die entsprechende Checkliste,

e Abdeckung der TR im QAIP.
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Fokus Cyber-TR: Uberblick tber zu priiffende Gebiete

e Governance: Beurteilung der strategischen Steuerung und strukturellen Verankerung.
Gepruft wird:

(¢]

Existenz einer formellen Cybersicherheitsstrategie, die regelmassig aktualisiert und vom
Verwaltungsrat (inkl. Budgetfreigabe) auditiert wird.

Etablierung klarer Richtlinien sowie die Definition von Rollen und Verantwortlichkeiten
innerhalb der Organisation.

Sicherstellung und Beurteilung der notwendigen Fachkenntnisse und Fahigkeiten der
zustandigen Mitarbeitenden.

Stakeholder-Management: aktive Einbindung der Anspruchsgruppen (GL, HR, Legal,
Compliance und Lieferanten) in den Dialog Uber Bedrohungen und Schwachstellen.

e Risikomanagement: Uberpriifung der Prozesse zur Beherrschung von Cyberrisiken. Gepriift
wird:

(o]

Systematische Identifikation, Analyse, Minderung und Uberwachung von
Cyberbedrohungen Uber alle Organisationseinheiten hinweg.

Klare Zuweisung von Zusténdigkeiten fir die laufende Uberwachung und das Reporting
der Risikosituation.

Etablierte Prozesse zur schnellen Eskalation bei Schwellenwertliberschreitungen sowie
Massnahmen zur Férderung des allgemeinen Risikobewusstseins.

Validierung eines Reaktions- und Wiederherstellungsprozesses (Erkennung,
Eindadmmung, Nachbereitung), der regelmassig beubt wird.

o Kontrollprozesse: Es wird geprift, ob interne sowie lieferantenbasierte Kontrollen bestehen,
um die Vertraulichkeit, Integritat und Verfligbarkeit von Systemen und Daten zu schitzen.
Dies umfasst unter anderem:

(o]

Ein Lebenszyklusmanagement aller IT-Assets (Hardware, Software, externe
Dienstleistungen) von der Auswahl bis zur Ausserbetriebnahme.

Eine kontinuierliche Uberwachung von Schwachstellen sowie Talentmanagement zur
Forderung technischer Kompetenzen.

Prozesse zur Starkung der IT-Sicherheit, einschliesslich Verschlisselung, Patch-
Management, Zugriffsverwaltung, Softwareentwicklung (DevSecOps) sowie
Konfiguration.

Netzwerkkontrollen, wie Netzwerksegmentierung, Firewalls, VPN/Zero-Trust-Zugange
(ZTNA), loT-Kontrollen und Angriffserkennungs- sowie Abwehrsysteme (IDS/IPS).

Endpunkt-Sicherheit flr Dienste wie E-Mail, Browser, Videokonferenzen und Cloud-
Anwendungen.
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Organisation und Planung einer Prufung am Beispiel der
Cyber-TR
Ausloser fiir die Priifung

Die TR-Anforderungen missen grundsatzlich angewendet werden, sobald das Thema Cybersecurity
im Rahmen der periodischen Risikoanalyse als wesentliches Risiko identifiziert wird und hierfir eine
Assurance-Prifung geplant ist. Dies gilt, wenn das Thema ausdrticklich im Revisionsplan enthalten
ist, wenn es im Rahmen eines anderen Priifauftrags als wesentliches Risiko auftritt oder wenn ein
zusatzlicher, nicht geplanter Prifauftrag von Anspruchsgruppen angefragt wird.

Bei der Detailplanung des Prifungsauftrags muss zwingend belegt werden, dass die einzelnen
Anforderungen des TR auf ihre Anwendbarkeit geprift wurden. Wird entschieden, gewisse Elemente
nicht oder nur teilweise in den Prifungsumfang aufzunehmen, muss diese Abweichung begriindet
und dokumentiert werden. Diese Begriindung kann auch zusammenfassend, beispielsweise fir einen
der drei Bereiche des TR - Governance, Risikomanagement, Kontrollprozesse - erfolgen, wenn etwa
Governance-Aspekte aus einem nachvollziehbaren Grund (z. B. Prifung durch einen anderen
Assurance Provider, Aufnahme in die Mehrjahresplanung o. A.) nicht Bestandteil der geplanten
Prifung sein sollen.

Es ist nicht zwingend erforderlich, dass eine einzelne Prifung alle Cybersicherheitsanforderungen auf
einmal abdeckt. Eine fokussierte Prifung kann aus verschiedenen Griinden ratsam sein, da
insbesondere im Fall der Cyber-TR eine allumfassende Priifung logistisch und technisch nur schwer
darstellbar ist. Die Interne Revision kann die Anforderungen auf mehrere Prifungen und tber
mehrere Jahre verteilen. Voraussetzung hierfur ist jedoch, dass dokumentiert wird, welche Themen
wann abgedeckt wurden, welche Aspekte bewusst auf spatere Zeitpunkte verschoben wurden und
warum dies fachlich vertretbar ist. Die Anwendung der Anforderungen muss zudem in den
Planungsunterlagen und Arbeitspapieren flr Dritte transparent und nachvollziehbar dargestellt
werden.

Priifplanung

Das IlA orientiert sich in den Cyber-TR inhaltlich stark an etablierten Standards. Das TR fur
Cybersecurity verweist gleich zu Beginn direkt auf das National Institute of Standards and Technology
(NIST), um die grundlegenden Definitionen von Cybersicherheit und Informationssicherheit
festzulegen. Zudem fordern die TR, dass die Interne Revision einen vergleichenden Ansatz wahlen
sollte, insbesondere wenn bereits regulatorische Anforderungen bestehen bzw. Prifungen in
Anlehnung an international anerkannte Frameworks durchgeftihrt werden. Eine Ausrichtung der
Prifplanung am NIST-Framework entspricht somit genau diesem Gedanken.

Beispiel einer Prifplanung Uber einen Drei-Jahres-Zeitraum entlang der Mindestanforderungen:

Fokus gemass TR- Konkrete Priifungsziele und TR-

Jahr| NIST-Kernfunktion Cybersecurity Anforderungen

Strategie und Rollen:

VVorhandensein einer formellen
Strategie, Definition von
Verantwortlichkeiten und Einbezug
von Anspruchsgruppen.

Governance und Fundament
(Teile des Risikomanagements
und der Kontrollen)

Jahr||ldentify
1 ||(Identifizieren)
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Risikoidentifikation:

Prozesse zur Analyse von
Cyberbedrohungen quer durch die
Organisation.

Asset Management:

Cybersecurity im Lebenszyklus aller
IT-Assets (Hardware, Software,
Vendoren).

System- und Netzwerksicherheit:

Zugriffsverwaltung,
Verschlisselung, Patch-
Management, DevSecOps.

Infrastruktur:

Praventive Kontrollprozesse Netzwerkkontrollen (Firewalls,
(K.o.ntrollen & spezifisches ZTNA, Segmentierung) und
Risikomanagement) Endpunkt-Sicherheit (E-Mail, Cloud,
Browser).

Jahr||Protect
2 ||(Schutzen)

Menschlicher Faktor:

Talentmanagement zur Erhaltung
technischer Kompetenzen und
Sensibilisierung der Mitarbeitenden.

Uberwachung:

Kontinuierliche Uberwachung von
Schwachstellen sowie Einsatz von
Intrusion-Detection-/Prevention-
Systemen (IDS/IPS).

Eskalation:
getect, Respond, Uberwachung und
Jahr Eeiover Ereignisbewaltigung Prozesse zur schnellen Meldung
3 I(?eraeir:ar:z: (verbleibende Kontrollen und inakzeptabler Risiken an das
9 ’ Risikomanagement) Management.

Wiederherstellen)
Vorfallsbewaltigung:

Implementierter und regelmassig
getesteter Incident-Response- und
Recovery-Prozess (Erkennung,
Eindammung, Wiederherstellung,
Nachbereitung).
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